COT=CNAINFO

Cotecna ha desarrollado una novedosa solucién para emitir documentos

o electrénicos seguros que cumplan plenamente los requisitos de la eUCP600.
— S La solucién E-dox permite emitir certificados electrénicos por correo
- Mﬁlmm electronico en lugar de los certificados de papel que suelen enviarse
Zﬁ“ﬂ:"““‘” Fﬁﬁ%mm fisicamente mediante servicios especiales de mensajeria, lo que acelera la
. e recepcion de dichos documentos.
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La tecnologia de encripciéon mas avanzada

Pleno cumplimiento de la eUCP600

Manipulacién y difusién sencillas

o Facilidad de autenticacién: desde cualquier lugar y en todo
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COTECNA INSPECTION S A

El sistema E-dox fue desarrollado para transformar un certificado o cualquier otro documento en un documento
electrénico seguro. Se cred para atender a los requisitos del mercado para "certificados electrénicos”, pero puede
hacer que cualquier otro tipo de documento que Cotecna emita, firme, o transmita a sus clientes sea seguro.
Dichos documentos electrénicos se envian a los clientes por correo electronico como cualquier otro adjunto. Los
documentos electronicos incorporan la firma electronica de los firmantes autorizados de cada oficina de Cotecna.
Las firmas electrénicas son vinculantes, igual que las estampadas a mano. El destinatario puede comprobar en
cualquier momento su autenticidad utilizando un sitio Web exclusivo: http://edox.cotecna.com/

PREGUNTAS FRECUENTES

¢ Es seguro? Método de encripcidn y caracteristicas de seguridad

>  Cotecna cuenta con servidores E-dox dedicados en su sede de Ginebra. EI mantenimiento esta centralizado y nuestro
personal de seguridad de IT los supervisa constantemente.

El sistema E-dox en una novedosisima solucién disefiada internamente utilizando la tecnologia de cifrado mas avanzada.

Los documentos no pueden modificarse. La herramienta de autenticacion detecta todas las modificaciones, por minimas
que sean, y rechaza el documento. En el momento en el que Cotecna lo emite, se garantiza la validez del documento, y asi
lo reconocera la herramienta de validacion siempre y cuando el destinatario no lo haya modificado ni Cotecna lo haya
cancelado.

> La verificacion de la autenticidad se realiza mediante un sitio Web exclusivo y de libre acceso que permite que un
destinatario de un E-dox compruebe su validez a través de una conexion a Internet normal. El usuario recibe una
respuesta inmediata a su comprobacion de validez.

¢, Qué es una firma electrénica?

Las firmas electronicas pueden definirse como cualquier proceso electrénico que otorga una aprobacion a una declaracion o un
documento presentados en formato electronico. Las firmas electrénicas suelen presentar ademas la ventaja de que garantizan
la integridad del documento electrénico, es decir

> que el documento no ha sido modificado después de firmarlo y

> que el firmante no puede "repudiar" el documento ni argumentar que no lo firmé.
(fuente: http://blogs.adobe.com/security/2008/02/so_what_is_an_electronic_signa.html)
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El sistema E-dox genera documentos que estan validados y firmados electronicamente por una persona autorizada. Es el
equivalente a la firma manual de dicha persona en un documento en papel.

La validez de una firma electrénica varia de un pais a otro, en funcién de la normativa local. Sin embargo, en comercio
internacional, la eUCP600 reconoce plenamente la validez de la firma electrénica en un documento electrénico.

¢, Cual es la funcion de la firma escaneada y el sello?

Con fines puramente ilustrativos, cuando el sistema genera un E-dox, afiade al pie del documento un sello de Cotecna y la
firma escaneada de los firmantes. El sello y la firma no tienen ningun valor; solo la firma electronica (véase mas arriba) es
vinculante. La ausencia del sello y de la firma no afectaria de ningin modo la validez del E-dox.

¢ Para qué tipos de documentos puede utilizarse el sistema E-dox?

El sistema E-dox se concibio inicialmente para emitir certificados digitales. Sin embargo, puede utilizarse para cualquier otro
tipo de documento de los que emite Cotecna en aquellos casos en los que el cliente necesite un documento escrito y firmado.
Dichos documentos pueden ser ofertas, informes, declaraciones, extractos, etc. Asimismo, puede utilizarse para transformar
documentos en papel de terceros en documentos electronicos y proporcionar a nuestros clientes un paquete completo de E-
doxs listos para transmitirlos al banco.

¢, Como puede autenticarse un E-dox?

Cualquier persona puede autenticar un E-dox que reciba en formato electronico, por ejemplo, adjunto a un correo electrénico.
El archivo debe cargarse en el sitio Web dedicado: (http://edox.cotecna.com/) y debe comprobarse su validez. Este sitio ofrece
una respuesta inmediata e inequivoca, y se puede acceder a él desde cualquier lugar y en todo momento. Cabe destacar que
el destinatario es el responsable de comprobar la validez del E-dox.

¢, Como se manipula un E-dox?

Para cumplir la normativa, el E-dox debe transmitirse siempre en formato electrénico. Las copias electronicas del E-dox tienen
la misma validez que el original. ElI E-dox puede guardarse y reenviarse, y también se le puede cambiar el nombre, como a
cualquier otro documento electrénico, sin alterar su validez.

¢,Cumple la eUCP600?

Un documento emitido a través del sistema E-dox cumple plenamente con la definicion de registro electréonico dispuesta en la
eUCP600:

> "Datos creados, generados, enviados, comunicados, recibidos o guardados utilizando medios electrénicos

> Que pueden autenticarse con respecto a la identidad evidente de un emisor y la fuente evidente de los datos que contiene,
asi como si han permanecido completos e inalterados, y
> Puede examinarse su cumplimiento de las condiciones dispuestas en el crédito eUCP".

Los E-doxs, segun los emite Cotecna, cumplen plenamente la eUCP600 y seguiran cumpliéndola siempre que se emitan
electronicamente.

¢, Sigue siendo valido si se imprime?

Formalmente, un E-dox no es valido si se imprime, aunque se imprima en color. La Unica forma de comprobar la validez de un
E-dox es mediante el sitio Web de autenticacion (véase mas arriba) y el documento debe mantenerse en formato electrénico en
todo momento.

No obstante, si todas las partes de una transaccién se ponen de acuerdo en el principio de "pago contra documentos" para las
operaciones, puede incluirse una version impresa del E-dox entre los documentos para el pago. Dicha medida se adopta por
cuenta y riesgo del cliente.

Para operaciones segun la LC, la version impresa no es aceptable porque no cumple con la definicién de la eUCP. Para que el

E-dox pueda negociarse en un banco, debe transmitirse inicamente por medios electronicos (correo electrénico).
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